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Stellungnahme der Verwaltung
52. Sitzung der Gemeindevertretung am 20.02.2024 TOP 20
Anfrage Frau Vogel - Cyberattacken zur Beantwortung in der nachsten GV

1. Werden die Verwaltungsmitarbeitenden mittels Schulungen fir Cyberattacken
sensibilisiert?

- Nein, so direkt gibt es keine Schulungen fur Mitarbeiter, geschult und
dahingehend ausgebildet sind die Mitarbeiter des kooperierenden IT-
Dienstleisters, bei auftretenden Fragen/Problemen erfolgt der unmittelbare
Austausch

- Gefahren bestehen hauptsachlich tber E-Mail/Datei-Anhange, wo die
Mitarbeiter per interner Mail mit ,aktuellen Beispielen® Gber diese Gefahren
sensibilisiert werden
Bei Unsicherheiten unterstitzt der Bereich EDV, der auch weitere
Uberprifungen tiberminnt

- bei aktuellen Bedrohungslagen erfolgen entsprechende Mitteilungen

2. Wenn ja, in welchem Intervall?
- Siehe 1.
- bedarfs- und sachverhaltsgerechte Information per E-Mail
3. Gab es bereits Cyberattacken, welche einen geldwerten Nachteil fir die Gemeinde

verursacht haben?

- Nein.
- Siehe hierzu Punkt 4.
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zu 4. Welche Vorkehrungen hat die Verwaltung bisher getroffen um sich zu
schiutzen?

- Die Gemeinde Am Mellensee nutzt einen externen IT-Dienstleister mit eigenen
Rechenzentren welche nach der ISO 27001 durch das BSI zertifiziert ist.

- Vorteilhaft ist dabei die zentrale Verwaltung und Uberwachung der Hard- und
Software, so dass eventuelle Cyberangriffe erkannt und sicher abgewehrt
werden kdnnen.

- Bei einem Rechenzentrum erfolgt der Zugriff auf Daten Uber mehrere
unabh&ngig voneinander geschitzten Ebenen. Durch Segmentierung der
Netzwerke und dem Einsatz von Firewalls wird der Datenverkehr tiberwacht
und potenzielle Gefahren kdnnen so rechtzeitig erkannt werden.

Mit freundlichen GrifRen

T. Kruger
Blrgermeister



